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Publicacoes Prefeitura de Mariana

Publicacoes Diversas: Notificacoes

Publicacoes Diversas: Notificacoes

CONTRATO 10/2020 - INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DE
MARIANA (IPREV MARIANA) - Objeto: Contratacao de empresa para prestacao de servico de licenca
de uso, migracao de dados, implantacao, treinamento, manutengao corretiva e preventiva de sistemas
informatizados de gestdao publica para o IPREV MARIANA - Instituto de Previdéncia dos Servidores
Publicos de Mariana - MG, nas areas de contabilidade publica e tesouraria, compras e licitagoes,
patrimonio, almoxarifado e portal da transparéncia. Empresa vencedora: CMM SISTEMAS DE
INFORMACAO E SERVICOS LDTA. CNPJ: 10.513.873/0001-51. Valor anual: R$ 59.100,00 (Cinquenta e
nove mil e cem reais). Prazo: 12 (doze) meses a contar de 30/11/2020. Fundamentacao legal: Inciso II,
art. 24 da Lei 8.666/93. Mariana 17/12/2020. Diretora Presidente, Elizangela Sara Lana Gomes.

INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DE MARIANA - RETIFICACAO DE
HOMOLOGACAO PREGAO N2 002/2020 - Objeto: Contratacdo de empresa para prestacao de
servigo de licenca de uso, migracao de dados, implantacao, treinamento, manutengao corretiva e
preventiva de sistemas informatizados de gestdo publica para o IPREV MARIANA - Instituto de
Previdéncia dos Servidores Publicos de Mariana - MG, nas areas de contabilidade publica e tesouraria,
compras e licitagcOes, patrimonio, almoxarifado e portal da transparéncia. Na edigdo n°® 1512 de 01 de
dezembro de 2020, onde 1é6-se PREGAO 001/2020, leia-se PREGAO 002/2020. Mariana, 18/12/2020.
Diretora Presidente, Elizangela Sara Lana Gomes.

Publicacoes Diversas: Notificacoes

Publicacoes Diversas: Notificacoes

RETIFICACAO 01:
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A Prefeitura Municipal de Mariana através da Secretaria Municipal de Satde, torna publico aos
interessados a Retificacdao 01 do Edital 02/2020 relativo ao Processo Seletivo Simplificado Interno para
provimento de cargos do quadro contratagao Temporaria de Pessoal.

Onde se lé:

Do quadro de vagas:

. Ensino Superior Completo -
05 i};r;tsaﬁs Zé)g 30 Curso de Qraduagéo em Mgd}cin@,
Plantdo 06,08 e 12 Plantdo de 08, com Espemghzagao ou Residéncia
PEDIATRA horas - Seg’]un daa horas R$ 892,40 Médica na area especifica solicitada
PLANTONISTA Sabado Plantio de 1’2 ou Comprovagéo de no minimo 2
horas RS anos no exercicio dg especialidade e
1.338 60 registro no respectivo Conselho de
U Classe - CRM.
Leia-se:
. Ensino Superior Completo -
05 i?;tsaﬁg ZE(S)E? 30 Curs% de Graltduagéo err%{ Meé:lAicina,
. ~ , com Especializacao ou Residéncia
MEDICO i?;tsa? ggg’]%?lgalaz i?;tsaﬁg ?35)28 40 Meédica na area especifica solicitada
PLANTONISTA Sabado Plantio de 1’2 ou Comprovagéo de no minimo 2
horas R$ anos no exercicio dg especialidade e
1.338 60 registro no respectivo Conselho de
U Classe - CRM.

EDITAL N202/2020 - PROCESSO SELETIVO SIMPLIFICADO

O Municipio de Mariana, por meio da Secretaria Municipal de Saude, no uso de suas atribuigoes legais,
torna publica a realizacéo de Selecdo Publica Simplificada, ATRAVES DE ANALISE CURRICULAR,
destinado a selecionar candidatos para contratacao temporaria de - Médico Especialista em
Infectologista ,Urologia, Ginecologia , Psiquiatria , Medico Plantonista e Medico Plantonista Pediatra, de
acordo com a Lei Complementar 175/2018 e demais legislacdes pertinentes e normas municipais.

O presente processo visa selecionar candidatos contratagao temporaria, em regime proprio de
contratacdo, consoante com os anexos do presente, nos termos dos principios norteiam a administracao
publica: Legalidade, Impessoalidade, Moralidade, Publicidade e Eficiéncia, conforme art. 37 da
Constituicdo Federal.

1 DAS DISPOSICOES PRELIMINARES

1.1 O presente Processo Seletivo serd regido por este Edital e seus eventuais aditamentos, bem como
pelas instrugdes, comunicacoes e convocacoes dele decorrentes, obedecidas as legislagoes pertinentes e
sua execugao realizar-se-a sob a responsabilidade da Secretaria Municipal de Administragao.
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1.2 O Processo Seletivo Simplificado tera validade de 02 (Dois) anos, a contar da data da homologagao
do resultado final, podendo ser prorrogado por igual periodo, a critério da Prefeitura Municipal de
Mariana.

1.3 As informacgdes referentes ao cargo tais como carga horaria, remuneracao, atribuigoes etc.; sao os
constantes no presente edital.

1.4 O Processo sera coordenado pela Comissao Julgadora do Processo Seletivo Simplificado, nomeada
pelo Prefeito Municipal de Mariana-MG;

1.5 - O Presente Processo Seletivo Simplificado sera composto pelas seguintes etapas:
a) Inscricao (Anexo I);
b) Prova de titulo (“curriculum vitae”); (Anexo II)

1.6 - A etapa de avaliacdo curricular sera realizada pela Comissao Especial de Avaliacao do Processo
Seletivo Simplificado, forma formada pela Coordenadoria da Atencdo Primaria, Coordenadoria dos
Servigos de Urgéncia e Emergéncia , pela responsavel pela Coordenadoria do RH da Secretaria de Saude,
pelo Medico Diretor Clinico da Urgéncia e Emergéncia e pela Subsecretaria de Planejamento em Satde e
Gestao .

2 - DO PROCESSO SELETIVO SIMPLIFICADO

2.1 - Ao se inscrever o candidato estara sujeito de forma irrestrita as condigoes contidas neste Edital, ndo
podendo alegar desconhecimento. A selegdo dos candidatos sera realizada mediante Avaliagao
Curricular, de carater classificatorio, de acordo com o seguinte procedimento:

2.1.1 - No ato da inscrigdo, que ocorrera nos periodos de 15/12/2020 a 18/12/2020, os candidatos
deverao entregar, pessoalmente, em um sé ato, copia dos documentos descritos no Anexo I, bem como
copia autenticada dos Titulos, sob pena de ndo estar apto para concorrer as vagas.

2.1.1.1 - Os documentos serdo entregues somente na recepcao do RH da Secretaria Municipal de Saude,
localizado na Rua Venceslau Bras, n. 461, Centro, Mariana-MG, CEP 35420-000, de 08:00 as 11:00 horas
e de 13:00 as 17:00 horas.

2.1.1.2 - As inscrigOes serao realizadas mediante entrega, pessoalmente, da Ficha de Inscricao (Anexo I) e
do “curriculum vitae” (Anexo II), devidamente preenchidos , documento de identidade, CPF,PIS/PASEP,

titulo de eleitor e comprovante de quitagdo com a Justiga Eleitoral, certificado de conclusao do curso
superior na area e devido registro no conselho de classe ;

2.1.2 - Nao serao aceitos documentos enviados por fax, telegrama, e-mail ou outro meio eletrénico.
2.2 - Apos a inscrigdo, ndo serao aceitos pedidos para quaisquer alteragdes ou inclusao de documento.
2.2.1 - Cada candidato podera se inscrever somente para um cargo.

2.2.2 - A ndo apresentacao da documentacdo exigida no ato da inscrigdo implicara a exclusao do
candidato do processo de selegao.

2.3 - Os Titulos serao pontuados conforme item 6.1.

2.4- O candidato que PRESTAR qualquer declaracao falsa, inexata ou, ainda, que ndo possa satisfazer
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todas as condigoes estabelecidas neste Edital, tera sua inscricdo cancelada e, em conseqiiéncia anulados

todos os atos dela decorrentes,mesmo tendo sido aprovado, no caso do fato ser constatado
posteriormente a realizagao do processo seletivo.

3 - DOS REQUISITOS PARA CONTRATACAO:

3.1 - Sao requisitos para contratacao dos prestadores de servigos:

a) ser brasileiro(a) nato(a) ou naturalizado(a);

b) estar em gozo dos direitos politicos e civis;

c) estar quite com as obrigacoes militares;

d) ter a idade minima de 18 (dezoito) anos completos;

e) comprovar a escolaridade e os requisitos especificos exigidos para o cargo;

4 - DOS CARGOS:

4.1 - Os cargos, carga horaria semanal, nimero de vagas e remuneragao para as quais se pretende
selecionar pessoal por meio deste Processo Seletivo estao de acordo com a tabela abaixo:

Cargo

Carga Horaria

No.
Vagas

Remuneracao

Escolaridade/Exigéncia

MEDICO
ESPECIALISTA
PSIQUIATRA

10 horas/semanais

02

R$ 6.000,00 mensal

Ensino Superior Completo
Curso de Graduagao em
Medicina, com
Especializacao ou
Residéncia Médica na area
especifica solicitada ou
Comprovacao de no
minimo 2 anos no exercicio
da especialidade e registro
no respectivo Conselho de
Classe - CRM.

MEDICO
ESPECIALISTA -
INFECTOLOGISTA

10 horas/semanais

02

R$ 6.000,00 mensal

Ensino Superior Completo
Curso de Graduagdo em
Medicina, com
Especializacao ou
Residéncia Médica na area
especifica solicitada ou
Comprovacao de no
minimo 2 anos no exercicio
da especialidade e registro
no respectivo Conselho de
Classe - CRM.
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MEDICO
ESPECIALISTA -
UROLOGISTA

10 horas/semanais

02

R$ 6.000,00 mensal

Ensino Superior Completo
Curso de Graduacdo em
Medicina, com
Especializagao ou
Residéncia Médica na area
especifica solicitada ou
Comprovacao de no
minimo 2 anos no exercicio
da especialidade e registro
no respectivo Conselho de
Classe - CRM.

MEDICO
ESPECIALISTA -
GINECOLOGISTA

10 horas/semanais

02

R$6.000,00

Ensino Superior Completo
Curso de Graduacao em
Medicina, com
Especializagao ou
Residéncia Médica na area
especifica solicitada ou
Comprovacao de no
minimo 2 anos no exercicio
da especialidade e registro
no respectivo Conselho de
Classe - CRM.

MEDICO
PLANTONISTA

Plantdo 06,08 e 12
horas - Segunda a
Sabado

05

Plantdo de 06 horas
R$ 669,30

Plantdo de 08 horas
R$ 892,40

Plantdo de 12
horas R$ 1.338,60

Ensino Superior Completo
Curso de Graduagdo em
Medicina, com
Especializacao ou
Residéncia Médica na area
especifica solicitada ou
Comprovacao de no
minimo 2 anos no exercicio
da especialidade e registro
no respectivo Conselho de
Classe - CRM.

MEDICO
PLANTONISTA -
PEDIATRIA

Plantdao 06, 08 e 12
horas - Segunda a
Sabado

02

Plantdo de 06 horas
R$ 669,30

Plantdao de 08 horas
R$ 892,40

Plantdao de 12
horas R$ 1.338,60

Ensino Superior Completo
Curso de Graduacao em
Medicina, com
Especializagao ou
Residéncia Médica na area
especifica ou Comprovagao
de no minimo 2 anos no
exercicio da especialidade
e registro no respectivo
Conselho de Classe - CRM.

4.2 - As atribuicoes deverao seguir as descricoes abaixo:

MEDICO ESPECIALISTA - atividades de grupos de controle de patologias; executar acdes de
assisténcia integral em todas as fases do ciclo de vida; realizar consultas e procedimentos e, quando

necessario, no domicilio; realizar busca ativa das doencas infectocontagiosas; prescrever medicamentos
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conforme legislacao vigente e de acordo com as normas estabelecidas pela instituicao; - aliar a atuacao
clinica a pratica da saude coletiva; realizar cuidados nas urgéncias e emergéncias clinicas, fazendo a
indicacdo para a continuidade da assisténcia prestada, acionando o servigo destinado para este fim;
garantir acesso a continuidade do tratamento dentro de um sistema de referéncia e contra referéncia
para os casos de maior complexidade ou que necessitem de internagao hospitalar; verificar e atestar
6bito; emitir laudos, pareceres e atestados sobre assuntos de sua competéncia; - realizar agoes
educativas de prevencao; realizar outras acoes e atividades a serem definidas de acordo com prioridades
locais; registrar todo atendimento em prontuério; - acompanhar pacientes em seus exames interna e
externamente; buscar solucionar os problemas dos pacientes existentes durante seu atendimento;
passar plantdo, quando necessario, mediante relatorio escrito ou informatizado de seus pacientes; -
garantir acesso a continuidade do tratamento dentro de um sistema de referéncia e contra referéncia;
emitir laudos, pareceres, realizar auditorias e emitir atestados sobre assuntos de sua competéncia; -
realizar as demais atividades inerentes a profissao, examinar os pacientes, auscultando, apalpando ou
fazendo uso de instrumentos especiais, no sentido de determinar diagndsticos ou, se necessario, receitar
exames complementares; analisar e interpretar resultados de exames de raios-X, bioquimicos,
hematoldgicos e outros, comparando-os com padrdes normais, para confirmar doencas e proceder a
diagnosticos; - prescrever medicamentos conforme legislacao vigente e de acordo com as normas
estabelecidas pela instituicdo, indicando dosagens e respectiva via de administragao, bem como, cuidados
a serem observados, para conservar ou restabelecer a saude dos pacientes; manter ficha médica dos
pacientes examinados, anotando a conclusdo diagndstica, evolugao das doencas, para efetuar orientacao
adequada e acompanhamento médico necessario; emitir atestados médicos, de saude, sanidade, aptidao
fisica e mental, dbito, visando atender determinacdes legais; atender as urgéncias, urgéncias cirirgicas
ou traumatoldgicas; - aplicar métodos da medicina aceitos e reconhecidos cientificamente, seguindo
plano terapéutico e protocolos definidos; - participar dos processos envolvidos em vigilancia em satde e
outras atividades correlatas dentro de sua especialidade. registrar todo atendimento em prontuario; -
realizar as demais atividades inerentes a profissao.

COMPETENCIAS COMPORTAMENTAIS:
Assiduidade, Aptidao, Autodesenvolvimento, Capacidade de Iniciativa, Cooperacao,

Dedicacao ao Servico, Disciplina, Eficiéncia, Etica Profissional, Organizacéo, Percepc¢ao, Produtividade,
Qualidade do Trabalho, Responsabilidade e Sociabilidade.

MEDICO PLANTONISTA PEDIATRA - Prestar atendimento médico de urgéncia e emergéncia
pediatrica; Realizar procedimentos como intubagao orotraqueal, passagem de cateter venoso central,
suturas e outros; prestar atendimento médico de intercorréncias de pacientes na unidade; evoluir e
prescrever pacientes pediatricos, prescrever medicamentos, executar terapias e solicitar exames
diagnostico conforme legislagao vigente e de acordo com as normas estabelecidas pela Instituigao;
participar do Programa de Educacdao Médica Continuada; avaliar, acompanhar e tratar pacientes das
diversas clinicas, atuando no ciclo vital da crianca e do adolescente, da mulher, do adulto e do idoso;
Realizar visitas domiciliares para assisténcia; Atuar nos grupos de educagao em saude e também na
educacao continuada; Efetuar exames médicos; Emitir diagndsticos; Prescrever medicamentos e realizar
outras formas de tratamento para diversos tipos de enfermidades, aplicando recursos de medicina
preventiva ou terapéutica, para promover a saide e bem-estar do paciente; Realizar as atribui¢oes de
Médico e demais atividades inerentes ao emprego, realizar as atribuigdes em consonancia com as
normativas do SUS.

MEDICO PLANTONISTA - Prestar atendimento médico de urgéncia e emergéncia; Realizar
procedimentos como intubacgao orotraqueal, passagem de cateter venoso central, suturas e outros;
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prestar atendimento médico de intercorréncias de pacientes na unidade; evoluir e prescrever pacientes,
prescrever medicamentos, executar terapias e solicitar exames diagndstico conforme legislacao vigente e
de acordo com as normas estabelecidas pela Instituicdo; participar do Programa de Educagao Médica
Continuada; avaliar, acompanhar e tratar pacientes das diversas clinicas, atuando no ciclo vital; Efetuar
exames médicos; Emitir diagndsticos; Prescrever medicamentos e realizar outras formas de tratamento
para diversos tipos de enfermidades, aplicando recursos de medicina preventiva ou terapéutica, para
promover a saude e bem-estar do paciente; Realizar as atribuigdes de Médico e demais atividades
inerentes ao emprego, realizar as atribuigdes em consonancia com as normativas do SUS.

5 - DA AVALIACAO E CLASSIFICACAO DOS CANDIDATOS:

5.1 - Os candidatos inscritos serdo avaliados através da andlise de “curriculum vitae” com o objetivo de
verificar as habilidades necessarias ao exercicio das fungdes mencionadas do item 3.0 deste Edital.

6 - DA ANALISE CURRICULAR:

6.1 - A andlise curricular observara os critérios de avaliacdo de acordo com as especificagoes e
pontuacoes estabelecidas a seguir:

I - Doutorado (3,0) trés pontos;
IT - Mestrado (2,0) dois pontos;
III - P6s Graduagao (1,0) um ponto;

IV - Cursos na area da saude, com carga horaria minima de 360 horas. Cada curso tera peso de (0,5) zero
virgula cinco pontos, limitando-se a (2,0) dois pontos.

6.2 - Serda computada a somatoria da titulacdo mais os cursos de especializacdo e o tempo de experiéncia
profissional, nos termos dos incisos acima.

6.3 - A comprovacgao das atividades de experiéncia podera ser feita mediante a apresentacdo de anotagao

na Carteira de Trabalho e Previdéncia Social - CTPS, ou Carta de Referéncia, Declaragdo do Setor de
Recursos Humanos ou declaragao do Chefe Imediato, todos em papel timbrado e devidamente assinado.

7 - DOS CRITERIOS DE DESEMPATE:

7.1 - Em caso de empate na classificacao final dar-se-a preferéncia ao candidato que apresentar o maior
tempo de experiéncia profissional e, persistindo o empate, tera preferéncia o candidato mais idoso.

8 - DA CLASSIFICACAO FINAL:

8.1 - A classificagdo dos candidatos sera realizada pela ordem decrescente da Nota Final do processo
seletivo.

8.2 - A Pontuacdo do candidato sera a nota da andalise curricular.
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8.3 - O resultado do processo seletivo sera homologado pelo Prefeito Municipal de Mariana-MG e
publicado no diario oficial do municipio, O Monumento.

9 - DOS RECURSOS:

9.1 - O recurso devera ser dirigido a Comissao Especial do Processo Seletivo Simplificado localizado na
Secretaria Municipal de Saude, no horario de 13h as 17horas até trés dias uteis apos o resultado.

10 - DA CONTRATACAO:

10.1 - Os candidatos selecionados no processo seletivo serao convocados através de edital de convocagao
para contratagao, respeitado o direito discricionario da Administracdo em rever fundamentadamente os
seus atos, obedecendo-se, rigorosamente, a ordem de classificagao;

10.1.1 - A convocagdo para posse no cargo sera regida por Edital de Convocacgdo publicado no Diario
Oficial do Municipio.

10.1.1.2 - Apés a publicacdo o candidato terd o prazo de 5 (cinco) dias para providenciar/entregar a
documentacdo completa solicitada neste Edital. Caso ndo respeite o prazo acima citado, o candidato sera
dispensado da vaga.

10.2 - Os candidatos selecionados serdo contratados por tempo determinado, mediante contrato publico
nos termos da Lei Complementar 175/2018.

10.3 - O contrato administrativo de trabalho tera validade de 01 (um) ano, podendo ser prorrogado por
igual periodo, vedado o desvio de fungao.

11 - DAS DISPOSICOES FINAIS:

11.1 - O resultado final do processo seletivo sera homologado, por decreto, pelo Prefeito Municipal de
Mariana, a ser publicada no Diario Oficial do Municipio.

11.2 - As contratacoes serao efetuadas, mediante comprovacao da certificacdao de acordo com as
necessidades de recursos humanos para execugao dos trabalhos e dotagao or¢camentaria suficiente.

11.3 - O candidato sera o unico responsavel pela tomada de conhecimento das datas, locais, horarios e
procedimentos pertinentes as varias etapas do processo seletivo; bem como pelo acompanhamento no

Diério Oficial do municipio.

11.4 - Os casos omissos e eventuais duvidas que surgirem na interpretacao deste Edital serdao apreciados
e resolvidos pela Comissao de Julgamento e Acompanhamento do Processo Seletivo Simplificado.

Mariana, 14 de Dezembro de 2020

ANEXO 1

FICHA DE INSCRICAO
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Foto 3X4

INSCRICAO N¢

Nome do Candidato:

Nacionalidade: Data de Nascimento:

Idade: Estado Civil: Sexo: N2 de filhos:

Local de nascimento: UF: Identidade:

Endereco: n?

Bairro: Cidade: UF:
CPF: Portador de Deficiéncia: (  )sim () néo
Telefone residencial: Telefone para recado:

Documentos entregues:

() copia da Carteira de Identidade
() copia do CPF

() copia de comprovante de enderego
() Curriculo Vitae, documentado
(

d

) copia certificado de reservista, de dispensa de incorporacdo ou equivalente, em caso de candidato
0 sexo masculino

Mariana, de /

Assinatura do Funcionario
Assinatura do Candidato responsavel pela inscricao

ANEXO I1
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ESTRUTURA DO CURRICULO VITAE (SUGESTAQ)

A comprovacao de experiéncia profissional e de tempo de servigo far-se-4 mediante apresentagao de
contrato de trabalho registrado em CTPS ou atos de nomeagdo/exoneracdo junto aos érgaos publicos,
declaragao de prestacao de servigo, devidamente assinado pelo responsavel.

1- DADOS PESSOAIS

1.1. Nome:

1.2. CPF: 1.3. RG:

1.4. Carteira de Trabalho: 1.5. Titulo de Eleitor:
1.6. Nascimento: / / 1.7. Nacionalidade:

1.8. Estado Civil: 1.9. Sexo:

1. E-mail:

1. Telefone Residencial/Celular:

1. Endereco:

Cidade:

2 - NIVEL DE ESCOLARIDADE

3 - EXPERIENCIAS PROFISSIONAIS (As trés ultimas instituigdes que trabalha ou ou, com o cargo ocupado
e tempo de servigo, devidamente comprovados*)

4 - ATIVIDADES EXTRACURRICULARES

5 - CURSOS REALIZADOS (Apresentar certificado dos cursos com a carga horaria)

10
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ANEXO III

RECURSO CONTRA O PROCESSO SELETIVO (SUGESTAQ)

Ilm.2 (a). Sr.(a). Presidente da Comissdo Responsavel pela avaliagao de médicos para atender o Edital

Nome:

(identificacao obrigatdria)

Eu, candidato (a) inscrito (a) no Processo Seletivo para médico-ESF ou médico (rede) de acordo com o
edital ............... , venho solicitar a V. S.2 revisdo da andlise curricular, com base na respectiva
fundamentacao.

Fundamentacao:

Mariana , / /

11
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Publicacoes Diversas: Notificacoes

Publicacoes Diversas: Notificacoes

POLITICA DE SEGURANCA DA INFORMACAO

12 EDICAO 2020

RUA SANTA CRUZ, N°. 28 - BARRO PRETO,
35.420-000 - MARIANA - MINAS GERAIS
(31) 3558-5211
http://www.iprevmariana.mg.gov.br/
contato@iprevmariana.mg.gov.br

1. INTRODUCAO

A informacéo utilizada pelo INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DE MARIANA
- MG é um bem que tem valor. A informacao deve ser protegida, cuidada e gerenciada adequadamente
com o objetivo de garantir sua disponibilidade, integridade, confidencialidade, legalidade e
auditabilidade, independentemente do meio de armazenamento, processamento ou transmissdo que
esteja sendo utilizado.

O desenvolvimento e a implantacdo da Politica de Seguranca da Informacgao - PSI é uma importante
ferramenta para combater ameacas aos ativos do Instituto. Esta PSI é um conjunto de diretrizes e
orientacoes de procedimentos que visam conscientizar e orientar os empregados, clientes, parceiros,
colaboradores e fornecedores para o uso seguro dos ativos do Instituto.

A Gestdo de Continuidade de Negdcios, disposta em norma especifica, tem por objetivo, em relacdo a
seguranca da informagao, garantir niveis adequados de disponibilidade, integridade, confidencialidade e
autenticidade das informacgoes essenciais ao funcionamento dos processos criticos do Instituto de
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Previdéncia dos Servidores Publicos de Mariana - MG.
2. OBJETIVOS
A Politica de Seguranca da Informagdo - PSI tem como objetivos:

I) Registrar os principios e as diretrizes de seguranca adotados pelo IPREV Mariana, a serem observados
por todos os seus integrantes, colaboradores, fornecedores, prestadores de servico, membros dos
colegiados e aplicados a todos os sistemas de informacao e processos corporativos.

IT) Definir o tratamento que deve ser dado as informagdes armazenadas, processadas ou transmitidas no
ambiente convencional ou no ambiente tecnoldgico.

IIT) Preservar as informagdes do IPREV Mariana quanto a:

a. Confidencialidade: propriedade que garante a informacao seja acessada somente pelas pessoas ou
processos que tenham autorizacao para tal;

a. Integridade: propriedade que garante a ndo violagao das informagoes com intuito de protegé-las
contra alteracao, gravagao ou exclusao indevida, acidental ou proposital;

b. Disponibilidade: propriedade que garante que as informagdes estejam acessiveis as pessoas e aos
processos autorizados, no momento requerido;

a. Autenticidade: propriedade que assegura a correspondéncia entre o autor de determinada
informacao e a pessoa, processo ou sistema a quem se atribui a autoria.

As orientagoes aqui apresentadas sdo os principios fundamentais e representam como o IPREV Mariana
exige que a informacao seja utilizada.

3. APLICACOES DA PSI

As diretrizes aqui estabelecidas deverao ser seguidas por todos os seus integrantes colaboradores,
fornecedores, prestadores de servigcos, membros dos colegiados, e se aplicam a informagao em qualquer
meio ou suporte.

Esta politica da ciéncia a cada colaborador interno e externo de que os ambientes, sistemas,
computadores, e redes da empresa poderao ser monitorados e gravados, com prévia informacgao,
conforme previsto nas leis brasileiras.

E também obrigacdo de cada colaborador se manter atualizado em relacéo a esta PSI e aos
procedimentos e normas relacionadas, buscando orientacao sempre que nao estiver absolutamente
seguro quanto a aquisicdo, uso e/ou descarte de informagoes.

4. PRINCIPIOS DA PSI

Toda informacao produzida ou recebida pelos colaboradores como resultado da atividade profissional
pertence ao IPREV Mariana. As excecdes devem ser explicitas e formalizadas.

Os equipamentos de informéatica e comunicacao, sistemas e informacoes sdo utilizados pelos
colaboradores para a realizacao das atividades profissionais. Excepcionalmente, o uso pessoal dos
recursos é permitido desde que nao prejudique o desempenho dos sistemas e servigos.
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Devera constar em todos os contratos do IPREV Mariana Clausula de Confidencialidade, como condigao
imprescindivel para que possa ser concedido o acesso aos ativos de informacao disponibilizados pela
instituicao.

A responsabilidade em relagao a seguranga da informacao deve ser comunicada na fase de contratacao
dos colaboradores. Todos os colaboradores devem ser orientados sobre os procedimentos de seguranca,
bem como o uso correto dos ativos, a fim de reduzir possiveis riscos. Eles devem assinar um termo de
responsabilidade e de conhecimento desta PSI, bem como de suas atualizagoes.

5. DIRETRIZES GERAIS DE SEGURANCA DA INFORMACAO

a.

1.

Esta Politica define as Diretrizes para a Seguranca da Informacao, visando preservar a integridade,
confidencialidade e disponibilidade das informacdes sob gestao do IPREV Mariana. Descreve a
conduta considerada adequada para o manuseio, controle e protecao das informacoes contra
destruicao, modificacao, divulgacao indevida e acessos nao autorizados, sejam acidentalmente ou
intencionalmente, em consonancia com o Cédigo de Etica do Instituto;

Somente atividades licitas, éticas e administrativamente admitidas devem ser realizadas, pelos
usuéarios quando na utilizagao dos recursos de processamento da informagao do IPREV Mariana;

E vedado o acesso de pessoas ndo autorizadas ao Centro de Processamento de Dados - CPD do
IPREV Mariana, local onde estdo instalados os ativos de TI que suportam os servigos tecnolégicos
do instituto;

O acesso ao CPD do IPREV devera ser supervisionado pelo Diretor Administrativo do Instituto;

A identificacdao do usudrio por meio de senha é pessoal e intransferivel, qualificando-o como
responsavel por todas as atividades desenvolvidas através dela;

O cumprimento da Politica de Seguranga, pelos usuérios, podera ser auditado pelo IPREV
Mariana;

O IPREV Mariana se reserva o direito de monitorar, automaticamente, o trafego efetuado através
das suas redes de comunicacao, incluindo o acesso a Internet e o uso do Correio Eletronico;

O IPREV Mariana possui uma rede integrada de computadores com servidores e
microcomputadores para cada usudrio da rede;

Os acessos aos diretorios dos servidores e aos sistemas corporativos possuem senha de entrada
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com registro de “log” e sistema de back-up automaético;

a. Os usudrios deverao proteger o acesso a seus computadores através de tela de bloqueio a ser
liberada mediante senha, quando os mesmos nao estiverem em uso;

a. Além das cdpias de seguranga “backup” normalmente realizadas no servidor, sera feita copia de
seguranca adicional mantida em dispositivo externo com as informacoes codificadas
(encriptografadas) em ambiente seguro para armazenagem fora do IPREV Mariana;

b. O acesso a internet é feito com tecnologia fornecida por operadora especializada;

a. Asinformagoes em formato fisico devem ser acondicionadas em armarios especificos ou destruidas
em triturador de papel, quando se tratar de documentos confidenciais a serem inutilizados.

6. DIRETRIZES PARA INFORMACOES CONFIDENCIAIS

Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagdo dos dados do IPREV Mariana.
Abrangéncia:

Aplicada aos ativos de informacgao e comunicagao do IPREV Mariana.

Conceito:

Sao consideradas informagoes confidenciais, para os fins desta Politica, quaisquer informagoes das partes
consideradas nao disponiveis ao publico ou reservadas.

a. E expressamente proibida a divulgacédo de informacédes dos Participantes;

a. Informagodes confidenciais, quando impressas, deverao ser retiradas imediatamente das
impressoras;

b. Informacoes confidenciais impressas, quando nao estiverem sendo utilizadas, deverao ser
armazenadas em local fechado e seguro;

a. Nenhuma das informagoes confidenciais podem ser repassadas para terceiros sem consentimento
por escrito da Diretoria Executiva do IPREV Mariana.

7. DIRETRIZES PARA UTILIZAGCAO DA REDE
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Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagdo da rede do IPREV Mariana.
Abrangéncia:

Aplicada a todos os usuarios que utilizam a rede do IPREV Mariana.

Conceito:

O acesso a rede permite aos usudrios trafegar informacoes de internet, correio eletronico e sistemas
disponibilizados pelo IPREV Mariana. Uma rede é definida como um conjunto de computadores
interligados com o objetivo de permitir a transmissao das informacdes. Quanto a necessidade, podem ser
publicas ou privadas. As redes privadas possibilitam a transmissao restrita de informagoes dentro do
dominio de uma instituicdao publica ou privada; esta rede privada denomina-se intranet. As redes publicas
permitem ao usudrio a interconexao entre redes privadas. Quanto aos meios de transmissdo, a
informacdo pode ser enviada por conexoes sem fio (Ex.: radio e infravermelho) ou por conexdes que
utilizem cabeamento (Ex.: fibra ética, cabo coaxial e par tragado).

a. O usuario é responsavel pela propria e devida autenticagdo nos sistemas de redes disponibilizados
pelo IPREV Mariana, nao podendo fornecer e/ou compartilhar seu usudario, senha e/ou acesso a rede
com outros usuarios;

b. O usudrio estd comprometido a utilizar as redes publicas e/ou privadas do IPREV Mariana para
uso exclusivo de atividades relacionadas ao setor no qual o usuario pertence, excetuando-se quando
previamente autorizado pelo responsavel;

c. E proibida a utilizacdo de proxies ndo autorizados que permitam o trafego de informacdes a
redes privadas externas;

d. E proibido o acesso a redes que disponibilizem contetidos obscenos, pornograficos, eréticos,
racistas, nazistas e de qualquer outro contetido que viole a lei;

a. O usudrio deve garantir que as senhas de acesso a rede nao sejam enviadas a outras pessoas, pois
a senha é de uso pessoal, intransferivel e sigilosa.

8. DIRETRIZES PARA INSTALACAO E REMOCAO DE SOFTWARES
Objetivo:

Estabelecer um conjunto de diretrizes e recomendacgdes aos diferentes usuarios sobre os procedimentos
de instalacao e/ou remogao de programas nos equipamentos do IPREV Mariana.

Abrangéncia:

Aplicada a todos os usudarios do IPREV Mariana que necessitam instalar e/ou remover programas dos
computadores.

Conceito:
Todo e qualquer programa (software) sao ferramentas e/ou instrumentos que auxiliam civis, empresas,

governos, instituicoes de pesquisa, instituicdes de ensino, entre outros a realizar suas respectivas
atividades. Os softwares podem ser executados em desktops, estacoes de trabalho, servidores,
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mainframes, roteadores, celulares, e em qualquer outro dispositivo computacional. Quanto aos tipos de
programas eles podem ser: software de sistema e software de aplicativo. Os softwares de sistema sao
responsaveis pela integragdo entre maquina, periféricos e softwares de aplicativo. Os softwares de
aplicativo sdo responsaveis pela interagdo entre o usuario e suas atividades. Alguns exemplos de
softwares sdo: sistemas operacionais, planilhas eletronicas, editores de texto, editores de imagens
visualizadores de arquivos, mensageiros instantaneos, correio eletronico, dentre outros. O acesso de um
aplicativo pode ser realizado localmente (quando acessados fisicamente na maquina utilizada) e/ou
remotamente (quando os aplicativos sao providos por outros equipamentos diferentes da maquina
utilizada fisicamente).

a. O usudrio é proibido de instalar todo e qualquer programa nao autorizado no computador e
qualquer outro dispositivo computacional pertence ao IPREV Mariana, salvo as instalagoes de
programas que contenham prévia autorizagao da Diretoria Executiva. Este item também ¢ aplicado
a programas com conteido de atualizagdo conhecidos como patches;

a. O usuario é proibido de remover toda e qualquer versdo de software obsoleto, mesmo em casos
onde exista uma versao atualizada da aplicagao utilizada;

a. Caso o usuario necessite instalar ou remover qualquer software, devera entrar em contato com o
Diretor Administrativo.

9. DIRETRIZES PARA UTILIZACAO DOS SISTEMAS CORPORATIVOS
Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagdo dos Sistemas Corporativos no ambiente
de Tecnologia da Informacao e Comunicacao do IPREV Mariana.

Abrangéncia:
Aplicada a todos os usuarios que utilizam os Sistemas Corporativos do IPREV Mariana.
Conceito:

Os Sistemas Corporativos sao os sistemas utilizados na gestao do IPREV Mariana de forma integrada,
trazendo maior transparéncia, rapidez, e confiabilidade para as informacgdes, abrangendo todos os
seguimentos da administracao e permitindo o gerenciamento isolado de cada parte e a interligagao desta
com o todo, produzindo relatérios analiticos, sintéticos e estatisticos, sendo acessados através de uma
rede interna ou externa.

a. E expressamente proibida a divulgacdo e/ou compartilhamento indevido das informacédes contidas
nos Sistemas Corporativos.

a. Todos os usuarios dos ativos de informacao de propriedade do IPREV Mariana, ao utilizarem esse
servico, deverdo fazé-lo no estrito interesse do Instituto, mantendo uma conduta profissional.

a. O acesso as informagoes contidas nos Sistemas Corporativos deve ser efetuado sempre através de
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identificacao segura (chave e senha).

a. Para cada usuario serao atribuidas permissoes especificas, por médulo ou operagao.

a. O usuario é pessoalmente responsavel por todas as atividades realizadas por intermédio de sua
chave de acesso.

10. DIRETRIZES PARA UTILIZACAO DA INTERNET
Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizacdo da Internet no ambiente de
Tecnologia da Informacao e Comunicagao do IPREV Mariana.

Abrangéncia:

Aplicada a todos os usuarios que utilizam os recursos disponibilizados pelo IPREV Mariana para
acesso a Internet.

Conceito:

Sob o aspecto de protecao e integridade dos sistemas de informacao, a Internet é classificada como
conexao de alto risco. Os usuarios devem estar cientes, portanto, das peculiaridades da navegacao na
Internet, antes de acessa-la e de utilizar os seus recursos.

a. E expressamente proibida a divulgacdo e/ou o compartilhamento indevido de informacdes sigilosas
em listas de discussao ou bate-papo.

a. Os usuérios poderao fazer download de arquivos da Internet que sejam necessarios ao desempenho
de suas atividades desde que observado os termos de licenca de uso e registro desses programas.

a. O usuario deve utilizar a Internet de forma adequada e diligente.

a. O usuério deve utilizar a Internet observando a conformidade com a lei, a moral, os bons costumes
aceitos e a ordem publica.

a. O usuadrio deve se abster de utilizar a internet com objetivos ou meio para a pratica de atos ilicitos,
proibidos pela lei ou pela presente Politica, lesivos aos direitos e interesses do érgao publico ou de
terceiros, ou que, de qualquer forma, possam danificar, inutilizar, sobrecarregar ou deteriorar os
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recursos tecnoldgicos (hardware e software), bem como os documentos e arquivos de qualquer
tipo, de seu uso ou de uso de terceiros.

a. O usudrio é pessoalmente responsavel por todas as atividades realizadas por intermédio de sua
chave de acesso.

a. Nao é permitida a utilizagdao de software de peer-to-peer (P2P), tais como Torrent, Kazaa, Emule e
afins.

a. Nao é permitido acesso a sites de Proxy.

1. DIRETRIZES PARA UTILIZACAO DE CORREIO ELETRONICO (EMAIL)
Objetivo:

Estabelecer responsabilidades e requisitos basicos de uso dos servigos de Correio Eletronico, no
ambiente de Tecnologia da Informacao e Comunicacao (TIC) do IPREV Mariana.

Abrangéncia:
Aplicada aos ativos de informacao e comunicagao do IPREV Mariana.
Conceito:

Prover a comunicagao ¢, sem duvida, a esséncia das redes. As pessoas sempre procuraram se
corresponder da maneira mais rapida e facil possivel. O correio eletronico (email) é a aplicacdao que
mais ilustra esta procura, pois retne, entre outros, estes atributos. Entretanto, a facilidade de correio
eletronico fornecido pelo IPREV Mariana deve ser usada no interesse do servigo, podendo ser,
ocasionalmente, utilizada para mensagens pessoais curtas e pouco frequentes.

a. Todos os usuarios dos ativos de informacdo de propriedade do IPREV Mariana, ao utilizarem esse
servico, deverao fazé-lo no estrito interesse do instituto, mantendo uma conduta profissional.

a. Todas as contas de correio eletronico terao uma titularidade, determinando a responsabilidade
sobre sua utilizagao.

a. Contas com inatividade por um periodo igual ou superior a 60 (sessenta) dias serao bloqueadas, a
fim de evitar o recebimento de novas mensagens.

a. O usuario é o responsavel direto pelas mensagens enviadas por intermédio do seu endereco de
correio eletronico.
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a. O usuario deve utilizar o Correio Eletronico de forma adequada e diligente.

E vedada a utilizacdo do Correio Eletronico, nas situacoes abaixo:

¢ Acesso nao autorizado a caixa postal de outro usuario;

e Envio, armazenamento e manuseio de material que contrarie o disposto na legislacao vigente, a
moral e 0s bons costumes e a ordem publica;

e Envio, armazenamento e manuseio de material que caracterize a divulgacdo, incentivo ou pratica
de atos ilicitos, proibidos pela lei ou pela presente Politica, lesivos aos direitos e interesses do
IPREV Mariana ou de terceiros, ou que, de qualquer forma, possam danificar, inutilizar,
sobrecarregar ou deteriorar os recursos tecnoldgicos (hardware e software), bem como os
documentos e arquivos de qualquer tipo, do usuario ou de terceiros;

e Envio, armazenamento e manuseio de material que caracterize: promocao, divulgacao ou incentivo
a ameacas, difamacao ou assédio a outras pessoas; assuntos de carater obsceno; pratica de
qualquer tipo de discriminacao relativa a raga, sexo ou credo religioso; distribuigcao de qualquer
material que caracterize violagao de direito autoral garantido por lei; uso para atividades com fins
comerciais e 0 uso extensivo para assuntos pessoais ou privados;

e Envio de mensagens do tipo “corrente” e “spam”;

¢ Envio intencional de mensagens que contenham virus eletronico ou qualquer forma de rotinas de
programacao de computador, prejudiciais ou danosas;

o Utilizagao de listas e/ou caderno de enderegos do IPREV Mariana para a distribuicao de mensagens
que ndo sejam de estrito interesse funcional e sem a devida permissao do responsavel pelas listas
e/ou caderno de enderecos em questao.

1. DIRETRIZES PARA UTILIZACAO DE DISPOSITIVOS MOVEIS (CONSUMERIZACAO)
Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagao de dispositivos moéveis no ambiente
de Tecnologia da Informacao e Comunicagcao do IPREV Mariana.

Abrangéncia:

Aplicada a todos os usuarios que utilizam os recursos disponibilizados pelo IPREV Mariana.
Conceito:

Dispositivos méveis sdo equipamentos portateis dotados de capacidade computacional, e dispositivos
removiveis de memdria para armazenamento, entre os quais se incluem, ndo se limitando a estes:
notebooks, netbooks, smartphones, tablets, pen drives, USB drives, HD externos e cartoes de

memoria;

a. E expressamente proibida a divulgacéo e/ou o compartilhamento indevido de informacdes sigilosas
através de dispositivos moveis.
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a. O usuario deve utilizar os dispositivos méveis de forma adequada e diligente, de forma a prevenir
acoes que possam danificar inutilizar, sobrecarregar ou deteriorar os recursos tecnoldgicos
(hardware e software), bem como os documentos e arquivos de qualquer tipo, de seu uso ou de uso
de terceiros.

a. O usudrio é pessoalmente responsavel por todas as atividades realizadas por intermédio de
dispositivos moveis, tanto por sua guarda quanto pelos contetdos ne instalados.

1. DIRETRIZES PARA UTILIZACAO DE ACESSO REMOTO A REDE DO IPREV MARIANA
Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagao da rede do IPREV Mariana através de
acesso remoto.

Abrangéncia:

Aplicada a todos os usudrios que utilizam a rede do IPREV Mariana e/ou terceiros que utilizam
servigos de acesso remoto.

Conceito:

A interconexao entre redes privadas a distancia permite ao usuéario utilizar de redes e servigos de
redes disponibilizados por terceiros. O acesso a redes remotas disponibilizados por redes privadas
externas permitem ao usudrio acessar, utilizar e executar aplicagdes e sistemas operacionais
disponibilizados naquele ambiente, desde que tenham acesso autorizado para isto. Por se tratar de
um acesso entre redes privadas, a seguranca e integridade da informacao trafegada dependem das
configuragoes da rede. Logo, este topico tem como objetivo estipular um conjunto de diretrizes e
recomendacoes aos diferentes usuarios do IPREV Mariana. A boa utilizagao destes servigos € de
responsabilidade de cada usuario com seus respectivos privilégios. Cabe ressaltar que os servigos
estao disponibilizados para o uso estritamente profissional e de interesse do IPREV Mariana.

a. O usudrio somente pode realizar acesso interativo entre redes onde a permissao esteja autorizada.
A autorizacao depende das atividades profissionais relacionadas a fungao exercida.

a. O usuario deve utilizar somente o local e o ambiente fisico aprovado pelo IPREV Mariana.

a. O usudrio externo deve configurar de forma adequada o firewall e a protecao antivirus na rede
externa a rede do IPREV Mariana.

a. O usudrio somente podera realizar as atividades em periodo estipulado pelo IPREV Mariana.
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1. DIRETRIZES PARA UTILIZACAO DE ACESSO REMOTO AO HOSTING
Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagao de Hosting Externo do IPREV
Mariana através de acesso remoto.

Abrangéncia:

Aplicada a todos os usudrios que utilizam a rede do IPREV Mariana e/ou terceiros que utilizam
servicos de acesso remoto.

Conceito:

Para garantia da integridade dos dados do IPREV Mariana e utilizacdo em caso de contingéncia, as
informacgoes armazenadas na rede interna estdo replicadas em servidores virtuais externos (nuvem).
O acesso a redes remotas permite ao usudrio acessar, utilizar e executar aplicagoes e sistemas
operacionais disponibilizados naquele ambiente, desde que tenham acesso autorizado para isto. Este
topico tem como objetivo estipular um conjunto de diretrizes e recomendacgoes aos diferentes
usuarios do IPREV Mariana. A boa utilizagdo destes servigos é de responsabilidade de cada usuario
com seus respectivos privilégios. Cabe ressaltar que os servigos estdo disponibilizados para o uso
estritamente profissional e de interesse do IPREV Mariana.

a. Por se tratar de solucdo de contingéncia devem ser utilizados de acordo com o estabelecido nos
normativos especificos.

a. O usuario somente podera realizar as atividades em periodo estipulado pelo IPREV Mariana.

1. DIRETRIZES PARA UTILIZACAO DE CONTAS E SENHAS DE ACESSO
Objetivo:

Estabelecer requisitos basicos de utilizacao dos recursos computacionais que requerem autenticacao
por senhas.

Abrangéncia:

Aplicada a todos os usuéarios do IPREV Mariana que utilizem recursos computacionais que requerem
autenticacao por senhas.

a. O usudrio nao deve armazenar as senhas anotadas em papel ou em arquivos, seja no computador
ou em dispositivos méveis, de forma desprotegida, ou seja, sem utilizar um meio de protecdo, como
por exemplo, criptografia.

a. As senhas de acesso tém carater pessoal, e é intransferivel, cabendo ao seu titular total
responsabilidade quanto ao seu sigilo.
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a. O usuario esta proibido de utilizar contas e senhas de acesso pertencentes a outros usuarios.

a. O usudrio devera realizar a troca de suas senhas de acesso, pelo menos, semestralmente.

1. CONDICOES GERAIS

Somente poderdo acessar os Sistemas Corporativos e/ou a Internet usuarios que tenham sido
credenciados com suas senhas de acesso.

Cada Setor do Instituto devera, através de email, solicitar Chefe de Departamento de Informatica e
Inovagéo a liberagao de acesso a novos usuarios, definindo os servigos que deverdo ser credenciados,
justificando quanto a necessidade do referido usuario utilizar-se deste recurso.

A senha de acesso tem carater pessoal, e é intransferivel, cabendo ao seu titular total
responsabilidade quanto seu sigilo.

A prética de compartilhamento de senhas de acesso é terminantemente proibida e o titular que
fornecer sua senha a outrem respondera pelas infragoes por este cometidas, estando passivel das
penalidades aqui previstas.

Conceito:
Todo usuério do IPREV Mariana possui para cada recurso computacional (estagoes de trabalho,
sistemas, etc.) um identificador inico provido pelo Instituto, sendo que para cada identificador é

associada uma senha que permite o acesso ao recurso com seus devidos privilégios.

a. Caso o usuario desconfie que sua senha ndo é mais segura, ou de seu dominio exclusivo, podera
solicitar ao Chefe de Departamento de Informética e Inovacgao a alteragao desta.

a. Os usuérios deverdo tomar conhecimento formal desta Politica, além de ser concedido treinamento
para facilitar o entendimento e a comunicacao.

a. Todos os usuarios (empregados e fornecedores) mesmo que em carater temporario, deverao
assinar termo de ciéncia e concordancia desta Politica, declarando ter conhecimento de suas
responsabilidades no manuseio de hardware, software e acesso a Internet.

a. Ao Chefe de Departamento de Informatica e Inovacao devera, pelo menos semestralmente, efetuar
testes de verificacdo de acesso ao sistema e bloqueio automético de senha.

a. Deverdo ser observados os principios constantes do Cédigo de Etica e Conduta do Instituto.
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a. Por ocasido do desligamento de qualquer servidor, ao Chefe de Departamento de Informatica e
Inovacgao deverd ser comunicada para providenciar o imediato cancelamento de todas as senhas de
acesso aos sistemas corporativos bem como do correio eletronico.

1. PENALIDADES

O usuério que infringir qualquer uma das diretrizes de seguranca expostas neste instrumento estara
passivel das seguintes penalidades:

Adverténcia verbal;

Descredenciamento da senha de acesso a Internet;

Cancelamento da caixa de email;

Desativagao do ponto de rede do usuario;

O (s) usuario (s) infrator (es) devera (do) ser notificado (s) e a ocorréncia da transgressao
imediatamente comunicada, pelo Chefe de Departamento de Informatica e Inovagao, ao setor
correspondente e a Diretoria Executiva, para aplicagdo das penalidades previstas no Cédigo de
Etica do IPREV Mariana.

e T

1. MEMBROS DA EQUIPE DO CHEFE DE DEPARTAMENTO DE INFORMATICA E INOVACAO

A Equipe do Chefe de Departamento de Informatica e Inovagao da Prefeitura Municipal de Mariana,
sera diretamente responsavel pela implantagao e implementacdo da presente politica, devendo
reportar-se a referida Equipe todo e qualquer usuario e/ou area para tratar de assuntos pertinentes a
seguranca da informacgao de que trata este instrumento.

1. PLANO DE CONTINGENCIA

Em consonancia com a Politica de Seguranga da Informacao, a Diretoria Geral do IPREV Mariana
estabelece com este Ato, uma politica de cdpias de seguranca (backup) e restauragao de arquivos
digitais armazenados no seu parque tecnologico promovendo o seu Plano de Contingéncia.

Objetivo:

Preservar a integridade e a disponibilidade de todas as informacgdes sensiveis do Instituto de
Previdéncia dos Servidores Publicos de Mariana - MG, garantindo sua restauracdo e operacionalidade
no menor tempo possivel, principalmente havendo indisponibilidade de servigos que dependam da
operacao de recuperacao.

Orientacoes Gerais:

Cabe ao Chefe de Departamento de Informatica e Inovagao prever a realizacdo de testes periddicos de
restauracao, no intuito de averiguar os processos de backup e estabelecer melhorias.

A administracao dos backups também deve ser orientada para que seus trabalhos respeitem as janelas
para execucao, inclusive realizando previsao para a ampliacao da capacidade dos dispositivos
envolvidos no armazenamento.

As midias (ou dispositivos de armazenamento) deverao ser armazenadas dentro das estruturas da Sala
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de Servidores do IPREV Mariana e do Data Center da Prefeitura Municipal de Mariana.

As midias defeituosas ou inserviveis serdao encaminhadas para picotagem, incinerac¢do, procedimentos
de sobescrita de dados remanescentes (disco rigido) ou outro procedimento que impossibilite a
recuperacao dos dados por terceiros.

As solicitacdes de restauragao de arquivos deverao ser abertas formalmente através de “Demanda”
que devera conter os nomes dos arquivos e pastas que deverao ser recuperados e, principalmente, a
data do arquivo que se pretende ter acesso.

Cumprimento, sangoes e penalidades:

Todos os servidores, membros de 6rgaos colegiados do IPREV Mariana, fornecedores e prestadores de
servicos declaram conhecer este documento e em decorréncia devem ficar cientes de sua
responsabilidade pessoal no cumprimento das regras conforme prescrito neste termo.

Em caso de descumprimento, o IPREV Mariana podera realizar agoes disciplinares, rompimentos
contratuais ou outras medidas consideradas apropriadas, de acordo com a gravidade do ato.

Periodicamente, serao efetuadas avaliagdes sobre o nivel de aderéncia as normas e aos procedimentos
definidos e suas diretrizes.

Principios:
Constituem-se os principios da Politica de Backup de Dados do IPREV Mariana:

a. Proteger todos os programas e dados 16gicos registrados e/ou gerados em sua infraestrutura de TI,
contra perda, modificacdo ou destruicdo permanente;

a. Assegurar que todos os programas e dados 1dgicos sejam devidamente salvaguardados segundo
seus critérios de retengao e frequéncia de atualizagao;

a. Garantir a continuidade operacional dos servigos do IPREV Mariana;

a. Cumprir as leis e normas que regulamentam as atividades do IPREV Mariana e seu segmento de
atuacao.

Responsabilidades:

a. Geréncia Superior de Tecnologia da Informacao

Adotar e praticar as diretrizes desta Politica;

Monitorar e fazer a gestao dos dados e midias manipuladas neste processo;

Reavaliar e promover uma continua evolucao das diretrizes e procedimentos desta Politica;
Difundir as diretrizes e procedimentos na instituicao.
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a. Diretores, servidores, e usuarios de TI do Instituto de Previdéncia dos Servidores Publicos
de Mariana -MG

¢ Adotar e praticar os procedimentos definidos nesta Politica;
 Difundir e fazer valer as diretrizes e regras desta Politica para todos usudrios diretos e indiretos.

Diretrizes:

a. Das midias de armazenamento de Backup

Todas as midias devem receber um nivel adequado de protecdo e serem protegidos a sua integridade e
disponibilidade de acordo com a classificagao dos dados nela contido.

Para estes ativos, deverao ser adotados controles para evitar o acesso ou qualquer atividade que nao
estejam devidamente autorizadas.

a. Da Organizacao e dos Controles Gerais

Devera ser estabelecido um processo para gerenciar os acessos e as atividades com estes dados.
Dentre os controles especificos, deverdo ser estabelecidos, entre outros:

e Todo acesso a dados de Backup devera ser previamente registrado e justificado pelo aplicativo de
“Demandas” no sistema de “Work Flow” da equipe do ao Chefe de Departamento de Informatica e
Inovacao. Deverao ser informados: forma de acesso, motivo do acesso, relacdo nome e identificagao
de todas as pessoas que fardo o acesso, data e horario previsto de inicio e fim deste acesso;

¢ Os registros de acesso deverao ser retidos.

a. Da Conformidade

O uso e a gestao do sistema de Controle de Backup do IPREV Mariana deverao estar em conformidade
com os requisitos legais ou de seguranga da informacao.

20. VIGENCIA, VALIDADE E ATUALIZACOES

A presente politica passa a vigorar a partir da data de sua publicacao sendo valida por tempo
indeterminado.

Apds a implantagdo desta Politica, para que ela continue sendo satisfatoria para o Instituto serdo
implantados controles de melhoria continua, ou seja, deverdo ser realizadas revisoes periddicas ou
sempre que acontecer uma falha de seguranca de nivel médio ou grave.

GLOSSARIO
BACK-UP - Cépia de dados de um dispositivo de armazenamento a outro.

FIREWALL - Dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica de
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seguranca a um determinado ponto da rede.
LOG - Registro de eventos em um sistema de computadores.
PATCHES - Programas criados para atualizar ou corrigir um software.

PEER-TO-PEER (P2P) - Arquitetura de redes de computadores onde cada um dos pontos ou nds da
rede funciona tanto como cliente quanto como servidor, permitindo compartilhamentos de servigos e
dados sem a necessidade de um servidor central.

PROXIES - Servidor intermedidrio que atende a requisicoes repassando os dados do cliente a frente.
SERVIDOR - Sistema de computagao centralizada que fornece servigos a uma rede de computadores.
SPAN - Mensagem de correio eletronico publicada em massa com fins publicitarios.

21- Controle de datas de Emissao e Revisao:

N¢
Revisao
Rosangela Galvao de Moura [Douglas Silva Barros 000 01/12/2020

Elaborado por Aprovado por Data

Elizangela Sara Lana Gomes

Diretora Presidente do IPREV

TERMO INDIVIDUAL DE RESPONSABILIDADE

Pelo presente instrumento, eu, ,

matricula n.2 , perante ao Instituto de Previdéncia dos Servidores Publicos de Mariana
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- IPREV MARIANA, na qualidade de usuario dos recursos de processamento da informacgao do IPREV,
declaro estar ciente e concordar com a Politica de Seguranca da Informagdao composta por suas
Diretrizes Gerais e Normas, publicada no Didrio Oficial do Municipio e disponibilizada na Intranet, secao
Politica de Seguranca (http://intranet).

Declaro, também, estar ciente de que os acessos por mim realizados a internet, bem como o contetdo das
mensagens enviadas através do Correio Eletronico corporativo sdo monitorados automaticamente.

Declaro, ainda, estar ciente das minhas responsabilidades descritas nas normas da Politica de Seguranca
da Informagao, e que a nao observancia desses preceitos implicara aplicagao das sangoes previstas nas
Diretrizes Gerais desta Politica.

Mariana, de de

(Assinatura)

Publicacoes SAAE Mariana

Legislacao: Portarias
Legislacao: Portarias

PORTARIA N2 149, de 18 de dezembro de 2020.

O DIRETOR EXECUTIVO do Servigo Auténomo de Agua e Esgoto de Mariana/MG, no uso das atribui¢des
legais que lhe confere as leis municipais complementares n2 1.925, de 15 de setembro de 2005 na forma
prevista nos art. 67 e 73 e demais artigos correlatos da Lei 8.666/93:

RESOLVE:

Art. 12 - Designar o (a) Senhor (a) IZABEL CRISTINA DE CASTRO, cargo de CHEFE DO
DEPARTAMENTO DE RH E RELACOES PUBLICAS como Fiscal da ata relacionada abaixo:

ATA DE REGISTRO DE PRECO N¢ 041/2020 - PREGAO PRESENCIAL N2 017/2020 - PRC:
039/2020, cujo objeto versa sobre o fornecimento e distribuicao de refeicoes prontas (almogo/jantar)
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acondicionada em embalagens tipo “marmitex” e suco de néctar da fruta, destinado aos servidores do
Servico Auténomo de Agua e Esgoto - Saae Mariana com a empresa ESPACO ABRO LOCACAO E
ENTRETENIMENTO LTDA.

Art. 22 - Compete ao fiscal da ata exercer o acompanhamento e a fiscalizagao da execucao contratual,
devendo informar a Administracdao sobre eventuais vicios, irregularidades ou baixa qualidade dos
servicos prestados pela contratada, propor solucdes a as san¢oes que entender cabiveis para
regularizacao das faltas e defeitos observados.

Pardgrafo Primeiro: Compete ao Fiscal da ata atestar, formalmente, nos autos dos processos, as notas
fiscais relativas aos servigos prestados, antes do encaminhamento ao Departamento Financeiro para
pagamento;

Paragrafo Segundo: Compete ainda ao Fiscal da ata:
I - Ter total conhecimento da ata e suas clausulas;

IT - Conhecer as obrigagoes da ata inclusive pelos danos causados diretamente a Administragao ou a
terceiros, decorrentes de sua culpa ou dolo na execucao da contratacao;

III - Zelar pelo bom relacionamento com a contratada, mantendo um comportamento ético, probo e
cortés;

IV - Conferir os dados das faturas antes de atesta-las, promovendo as corregoes devidas e arquivando
copia junto aos demais documentos pertinentes;

V - Anotar todas as ocorréncias relacionadas com a execucao da ata, informando aquelas que dependam
de providéncias, com vistas a regularizacao das faltas ou defeitos observados.

Art. 32 - No caso de surgir impedimento do Fiscal da ata ou no caso de sua auséncia, devera ser nomeado
fiscal substituto para o periodo correspondente ou definindo outro Fiscal em portaria especifica;

Art. 42 - Essa portaria tem validade até a entrega total do objeto da ata com o recebimento definitivo da
obra ou servigo.

Art. 52 - Dé-se ciéncia ao servidor designado e publique-se esta Portaria entra em vigor na data da sua
publicacao.

Art. 69 - Revogam-se as disposi¢gdes em contrario.

Mariana, 18 de dezembro de 2020.

Pablo Roberto Sena Gongalves

Diretor Executivo
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